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Web/Mobile Authentication
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How to make HTTP Authentication safe?
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Simple authentication data in headers

Z7| @ ME|AE MEX QIES floh Bes| slHof| AE FEE Eot HLi= EAS AHEsIICt.

GET /async/ddljson?async=ntp:1 HTTP/1.1

Host: www.google.com

Connection: close

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/75.0.3770.142 Safari/537.36
[Accept-Encoding: gzip, deflate

Accept-Language: ko-KR ko;q=0.9 en-US;q=0.8 en;q=0.7

Cookie: userid=admin; password=s3cr3t;
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Cookie and Session
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JWT (Json Web Token)
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Encoded PASTE A TOKEN HERE

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9.eyJ
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YA0|C}, RE|LIEtOM F17tR2] Ao EE AMH|

AHSH M|M/R7| BrA0F HIZ51| AFEXH= Access

—

Decoded EDIT THE PAYLOAD AND SECRET

HEADER: ALGORITHM & TOKEN TYPE

{
"alg":
“typ”:
}

"HS256",
" OWT"

PAYLOAD: DATA

{
"sub":
"name" :
"iat":

}

"1234567890",
"John Wick",
1516239022

VERIFY SIGNATURE

HMACSHA256 (
base64UrlEncode(header) + "." +
base64UrlEncode(payload),
your-256-bit-secret

) ) secret base64 encoded
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2120]l Encoded0ll EAIE! 210] JWT £2 20|31 QEZ0| EAIE 20| JWT E22 8418t Zho|ck JWT &
22 37} Yoz Liviss,

* Header : E20]| AF2E 253} YA (alg)at EF (typ),
* Payload : AH{0]| 2 G|O|E{ (AFXLID, 0|2, R&7I2HS),

* Verify Signature : Base64 WAl 2 QIALISt Header, Payload 12|11 Secret keyZS Hafl MY
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Encoded Header + “.” + Encoded Payload + “.” + Verify Signature
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Access Token + Refresh Token
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7. 2% (+ 23 °|o|g) ) 6. Access Token S

8. Access Token Ot
9. HI0|E{ 23 (+ Access Token)

11, 28 '

) 10. Access Token 2tz &0l
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12. Access Token &2 23
(+ Access Token, Refresh Token)

14, 2S¢
(+ AH?.—-— Access Token)

) 13. Refresh Token &2l &,
MEE Access Token Y&
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Refresh Token2| R&7|7t2 23, Access Token?2| R&7|7t2 3020|2t1 {EAt. AFXH= 2191 £ 30
2ot EZo| ZHAl Q10| AFREH| MH|AE 0|25t} 30820]| X|LHH Access Token Bt=EICt, 2|1
Refresh TokenO| M2 Access TokenS 2535 ZEC}.

1. AKXt MO 218 LE+AE HE(D/PW))2 EHCE

2. MHE AN HEE 3| DBO|A &olstct,

3. AMH{E Access Tokenzt Refresh Token2 L&ttt M= S| DB Refresh Token X%
4. AEXIOAH Access Tokenz} Refresh Tokens MESICH AFEXIE RefreshTokens XA,

5. Access Token(JWT)2 23 &l|C{(F7])0ll S0t AMHIA F.

6. A7t Access Token2 A3S.

7. M= Qs FH| 3= MH|A H|IZ.

8. Access TokenO| ZtZ2 &,

9. O|X1t SYU5HA Access Tokens slIE (7)ol BOF MH|A A,

10. AH{= Access TokenO| ZHRES 240l

11. M= A2Xtof|7| Access TokenO| BH2E|0] #5t0| i2S Lzl

12. AMXb= X&stD QIHE Refresh Tokent Bt2El Access Tokens A0 M.
13. MH £ Access Token ZZ, Refresh Token ZZ £ MZ2 Access Token 2&

14. M22 Access TokengS T

e Access Token(JWT)2H AI234S ulj=HCt &2 oFX51X| Tt
o F18i0| S5t Access TokenO| THEE ufoiCt Q0| Bkot Mu{2| Xpd HH| 7t MSiC

OAuth 2.0

F|2 Aol 2= /=HHE ME[AZE RIS U= Q15 WROIT 2007 OAuth 1.00] ZEE[1, F{2FFHO
LIEFCE O|F 20122 E] OAuth 2.0= At&stL Rt

OAuth 2.02 2| EZ2 Access Token2| R57|7t0| M1, DHIUO|M A 7ts35I0, HTTPSE AT

[ Resource Owner : 2t AF2X}, ALZI0| AFRSH= HEFR AL 2HEY 77| 2 HH Bs|Ct,

4 Client : 2 OiZ2[#|0|M Ak
4 Authorization Server : #st 22| At, Access Token} Refresh Tokeng ()&=

[ Resource Server : OAuth 2.0 AH{, MH|AE XS5t SAle| XHYE Halst= M

2 OAuth £ 017} 2=35HX| Gt 017t =53iX|H & I A ol3f

e

4 Quct,
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Authorization Server

6. DBOl| Access Token,
Refresh Token X%
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Resource
Server

1. 2= 23 |2. 2= HoK]| M=
3. 2I= 22 = Clientoi|#|

HeEM Mgt

< Login Page
1. Resource Owner= Clientdl| 215 @A,
2. Client= Resource Owner’| 215& == = #Ehe.g. Google 212! H|0|X|)S H|S.
3. Resource Ownere 9152 OFX|1 Authorization Grant(ZSHSA)E urloll E0t Clientof| Al HE.
4. Client= Authorization GrantS Authorization Serverdi| FE
5. Authorization Server= Authorization GrantZ &2l £ Access Token, Refresh Token,

AI2Xt HE(D 5)2 2.
6. Client= Access Tokeni Refresh Token2 DBOI| X&s5t1,
Access TokenZt Refresh Token2 Resource OwnerOf|7| Mg
Resource Owner= Access Tokens 5l 0] 20t Resource Server0i| XH2 2F.

Resource Server= Access TokenO| SQ8HX| 291 F Clientdl|AH| At

Token 35 oty

1. Access TokenO| Zt2E|™, Client= Authorization Serverdl| Refresh Token=
HLH Access Token2 L Z.
Authorization Server= Resource ServerOf Xt Q.
Refresh TokenO| Pt=&|™ Resource Owner= CHA| 2701,

=2, OAuth 2.00]| = F/2fH0| =XHEHCH, CSRF 340|Lt Covert Redirect 240 &t 4= QUCH a2
50| 0iR SESHH|, MHE FSSHTHHE o BiHatE obd st Ma|st QIFSHHOo| & QIS7t?
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	Web/Mobile Authentication
	매우 쉽게 구현할 수 있고, 빠르게 인증을 처리할 수 있지만,
	보안에 매우 취약하고,
	사용자가 요청을 보낼 때마다 계정정보(사용자 ID, PW)를 계속 보내야 하는 문제점이 있다.
	쿠키 정보(세션ID) 자체만으로는 노출된다 하더라도 큰 의미가 없고,
	서버는 세션ID만 확인하는 것으로 사용자를 식별할 수 있어 사용이 편하다.
	서버에 세션 저장소라는 추가 공간이 필요하고,
	해커가 쿠키(세션ID)를 재사용 한더라도 서버는 사용자를 정확히 식별하지 못한다.
	지금까지 알아본 내용을 바탕으로 예상되는 해킹 시나리오!!
	JWT는 토큰 발급 후 검증만 하면 되기 때문에 추가 저장소가 필요없다.
	추가 저장소가 없다는 것은 Stateless 서버를 만드는데 큰 장점을 갖는다.
	세션과 같이 상태 정보를 저장하고 있지 않기 때문에 서버를 확장하거나 유지/보수하는데 유리하다.
	JWT는 한 번 발급되면 유효기간까지 계속 사용이 가능하다.
	쿠키가 노출되어 다른 사람에 의해 악의적으로 재사용된다면 막을 수 있는 방법이 없다.
	Payload는 따로 암호화되지 않기 때문에 저장할 수 있는 정보가 제한적이다.
	JWT는 길이가 길어 요청이 많아질수록 서버의 자원낭비가 발생한다.
	Access Token(JWT)만 사용했을 때보다 훨씬 안전하지만,
	구현이 복잡하고 Access Token이 만료될 때마다 요청이 많아 서버의 자원 낭비가 심하다.

